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La Habana,25 de marzo de2024
"Año 66 de la Revolución"

Ref: F20240301Smx

Fuente: Representación de Maquet Mexicana (Getinge)
Dispositivo afectado: Sistema de Anestesia
Referencia: Sistemas de Anestesia Flow-i C20 y Flow-i C30),,
Lote/Serie: 2319; 5459; 5460; 5461;5462; 5463; 5464; 5465:;
5713 ;  5714 ;  5715 :  5716 ;  5717  6490 . ,
Fabricante: Maquet Critical Care AB

5469;5470:5471;

del panel durante el funcionamiento y/o generar información engañosa en la pantalla, cambios

inadecuados de configuración o la necesidad de cambiar las máquinas de anestesia durante el caso.
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Problema: Vulnerabilidad de ciberseguridad. Puertos de servicio abiertos para sistemas de anestesia
Flow Family. Acciones correctivas
Producto registrado en el CECMED: Si

Descripción det dispositivo:

Los sistemas de ánestesia de la familia Flow son,dispositivos utili2ádos en medicina para administrar

anestesia general a pacientes durante procedimientos quirúrgicos u otroé procesos rnédicos. Estos

sistemas están diseñados para controlar la admin:istración de gases anestésicos y oxígeno de manera

segura y eficiente, manteniendo al paciente sedado y sin dolor durante la intervención.

Dichos sistemas suelen incluil componentes coryro un vaporizador para mezclar y administrar los

gases anestésicos de manera prqcisa, un circuito de respiración par,a llevar los gases al paciente,

monitores para controlar parámetros vitales como la frecuenóia cardíaca y la saturación de oxígeno,

y sistemas de seguridad para prevenir situaciones de riesgo

Descripción del problema:

Maquet Mexicana (Getinge) notificó un aviso de seguridad de campo a las máquinas de anestesia,

debido a una vulnerabilidad de ciberseguridad en los sistemas de anestesia de la familia Flow. Esta

vulnerabilidad de seguridad cibernética podría provocar un ataque de denegación de servicio (DoS),

manipulación o ejecución remota de código mediante el inicio de sesión remoto, lo que podría

provocar situaciones peligrosas.

Entre los peligros potenciales elfabricante señala: la posibilidad de alterarse los archivos de idioma

y la ejecución remota de código en las máquinas de anestesia, lo que puede provocar la interrupción



El fabricante señala que esta vulnerabilidad de seguridad cibernética solo es posible explotar durante

un corto período de tiempo de inicio y transferencia de archivos (a servicios conectados) cuando el

dispositivo está conectado a la red del hospital directamente a través del puerto Ethernet en los

sistemas de anestesia Flow Family con una conexión Ethernet. Si se utiliza un módulo Getinge

Connect, los sistemas de anestesia Flow Family no se ven afectados por esta vulnerabilidad.

Acciones Gorrectivas que establece el fabricante:

Para usuarios con versión del sistema 4.8 y superior:

1- Si tiene un módulo Getinge Connect (X10/X20) conectado al puerto Ethernet del sistema de
anestesia Flow Family, no es necesario realizar ninguna acción.

2-

3-

Si su sistema de Anestesia Flow Family está conectado a:Servicios Conectados directamente a
través del puerto Ethernet del sistema de Anestesia Flow,Fámily, debe seguir los pasos descritos
en elAnexo 1 delAviso de seguridad en elCarnpO 28-11-2023 | MX-9036 l. Se adjunta documento
original.

Comuníquese con su repreSentante local de Getinge si desea activar los Servicios conectados
con un módulo Getinge ConnéCt. r ' ,

Nota: Para la versión 4.8 del sistema, el servicio se denomina Servicios conectados y se ofrece a
través de una conexión por cable a través del puerto Ethernet en los sistemas de anestesia Flow
Family o mediante una óonexión a través del módulo Getingé ConneCt.

1 -

4-

Para usuarióS con versión delsistema 4:7:e inferior:

Si su sistema dé anestesia Flow Familt no está conectado a los servicios remotos, no es
necesario realizar ninguna acción. No conecte un cablé Ethernet para utilizar Servicios remotos.

Si su sistema de ánestésia Flow Family está conectado a Servicios remotos; debe seguir los
pasos descritos en elAnexo'1 delAviso de seguridad en el campo 28-1i,1-2PZg I MX-9036 l. Se
adjunta documento original.

2- Un módulo Getinge Connect, no está disponible para la versión 4.7 e inferior del Sistema.
Comuníquese con su representante lócal de Getinge sidesea activar los Servicíos Coneciados en
el futuro con un módulo Getinge Connect (requiere la versión del sistema 4.8 y superior).

Nota: Para la versión 4.7 y anteriores del sistema, el servicio se denomina Servicios remotos y solo
ofrece conexión por cable a través del puerto Ethernet en los sistemas Flow Family Anesthesia.

Recomendaciones del Fabricante:

En caso de que sospeche que su sistema de anestesia ha sido manipulado o ha estado expuesto a

los peligros potenciales descritos en esta carta, comuníquese con su representante local de Getinge

para reinstalar el software.

Recomendaciones del CEGMED:

. Informar a las unidades del SNS de esta problemática y de las acciones correctivas

establecidas por el fabricante.
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La Sección de Vigilancia Postcomercialización de Equipos y Dispositivos Médicos dando

cumplimiento a lo establecido en la Regulación E69-14, "Requisitos para el seguimiento a

equipos médicos", mantendrá la vigilancia activa sobre los referidos dispositivos y realizará

seguimiento para verificar que se cumplan las recomendaciones declaradas en la presente

comunicación.

Además, el CECMED indica que, ante la detección de este dispositivo en alguna unidad del

Sistema Nacional de Salud (SNS), se debe informar al Centro Nacional de Electromedicina

y a la Sección de Vigilancia de Dispositivos Médicos de la autoridad reguladora, para evitar

los posibles peligros a la seguridad del paciente.

Ante la detección de cualquier problema con este u otros productos se notifique al correo:

centinefaeqm@cecmed.cu o se informe medianté [oé tercfonóaIZIA+S:A+ 172164365;' ,

Distribución: Dirección Nacionál:,de'Médicamentos y Tecn'oloQías Mé icas, Dirección NaCional de

Atención Médica, Jefe del..rDéPártamento Nacional de Hospitales, Grupo Nacional de Anestesia y

ñáoiolal''Oe Cardiología y Cirugía Cardiovascular,'MÉüleuBA, EMSUME,

Centro Nacional de Eléctromedicina, Personal especializado y CoorOlnadores de los Comité de

Seguridad de Equipos,Médicos a nivel institucional. ,r,,i.

Aprobado

Dr. Mario

Jefe

CECMED.

untz

de Equipos Médicos.
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Anexo 1. Aviso de seguridad en el campo 28-11-2023 | MX-9036 |
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F a ra u s U a r_* ss c * {T*y_*r$ $* n de l_$_i$ te_ry$ 4. 7-*a d fl fe{io r :
1. $e[**cione Msn'ü e¡n la pantalf*
2. Selenric¡'ra $ervisiry y configuración
3" $elee*lor¡e T*$c*iru a ingres* el código 't973 para Bi*med

4. $eleccisn* tnnfigxraciórr de inicio an ¿l rnenü de ia darasha
5. S*lpccinnargen*rales
0, Hn Seruicic rÉmüts sel*cci*nn l¡tranunf
7. $elecsisn* *err*r
ü. üespués de finalizar el paso 7: R*iir6 ol cabls f;thernst d*l puaflo tth*nlrt d*l sisfsnra dc anestesia Flcw y
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