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Departamento de Equ¡pos y D¡spos¡t¡vos Médicos
Sección de V¡g¡lancia de D¡spositivos Médicos

LA Habana, 23 de febrero de 2022
"Año 64 de la Revolución"

Fuente: Aoencia ANVISA de Brasi l
Dispos¡t ivo afectado: Venli lador Pulmonar
Modelos: Ev¡1a V300, Evila Infinity og vN500
Fabr¡cantei Dráger Indústria e Comercio Ltda.
Problema: Fragilidad de la ciberseguridad, puede afectar la seguridad y eficacia de los equipos

(Tecnov¡gilancia)

Descr¡pc¡ón de problema:

A partir del resultado del monitoreo a las Agencias Reguladoras homologas que se fealiza como
pafte de las actividades de la Sección de Vigilancia de Equipos y Dispositivos Médicos, conocimos
de una alefta Íeferente a los Ventiladores pulmonares de referencia: Evita V300,Evita Infinity V500
y Babylog VN500 délfábJicante Drágef Indústria e Comercio L1d.

La autoridad reguladoÉ ¿ómünica que según informa la compañía, los ventiladores de la famiiia
Evita V500^/300 y Babylog VN500 se utilizan en muchos parses del mundo desde 2007, son

ni evidencia de ningún caso de ciberataque. Solo unos pocos c¡ientes utilizan sus venlilad_Qre
red, lo que permite el intercambio de información enlre los venliladores y Dráger Service obn
Galew¿y.
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La mayoría de los equipos se conectan a tEves de una iniedaz serre l\¡edibus/ft4edibus X, que no
es vuJnerable a los ataques cibernéticos. Como parte de nuestro proceso de melora continua de los
equipos vendidos, se realizó Lrn análisis de amenazas para los equipos antes mencionados. Dentrc
de este anális¡s se observó que existen vulne|abiJidades, que teóricamente pueden ser
aprovechadas a kavés de los puertos Ethernet, DVI y USB existentes (el puerto RS232 no se ve
afectado). Un ataque de ciberseguridad puede afectar la segufidad y eficacia de los equipos
médicos.

Las recomendac¡ones de la emDresa son:

. Seguir las recomendaciones de las insüucciones de uso.

. Los hospitales deben evaluar de forma general y continua las aestricciones de acceso a su
entorno Operacional.

. Limitar o controlar el acceso físico a los ventiladores mencionados anledormente.

. No conecte equipos no aprobados a las intefaces USB, LAN y DVl.

ventiladores de gran aceptaaión y fiabilidad. Hasta la fecha, Dráger no ha recjbjdo ningún informe



. Estar atento de las not¡ficaciones, alarmas y alerlas.

. Considere cerrar/cubrir todas las interfaces USB, LAN v DVI no utilizadas.

Recomendac¡ones del CECMED:

Teniendo en cuentá la magnitud de la prob¡emát¡ca descrita para estos equipos, la Sección de
Vigilancia Post-comercialización de Equipos y Dispositivos Médicos del CECI\¡ED en cumplimiento
de lo establecido en la Regulación E 69-14, Requisitos para elseguimiento a equjpos médicos,,,
recom¡enda que, al identificarse la existencia de los mismos en alguna unidad del SNS, se
verifique si se encuentra instalado bajo las condiciones mencionadas anterioamente, lo cual debe
not¡ficarse al CECI\¡ED y al Centro Nacionalde Electromedicina para su análisis por e¡ recurso
humano competente.

Acc¡ones para garant¡zar que los usuarios en Cuba d¡spongan
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