Departamento de Equipos y Dispositivos Médicos
Seccion de Vigilancia de Dispositivos Médicos

CENTRO PARA EL CONTROL ESTAFAL
DE MEDECAMENTOS, EQUIPOS

¥ DISPOSITIVOS MEDICOS
Ministerio de Salud Piblica de Cuba

La Habana, 23 de febrero de 2022
“Afio 64 de la Revolucion”

Fuente: Agencia ANVISA de Brasil
Dispositivo afectado: Ventilador Pulmonar .
Modelos: Evita V300, Evita Infinity V500.) ﬁBﬁaﬁbylog VN500
Fabricante: Drager Indlstria e Comercio Ltda.

Problema: Fragilidad de Ila mbersegundad puede afectar Ia seguridad y eficacia de los equos
médicos.

Numero de identificacion de la notiflcacton Alerta' :

'E;_i‘EB (Tecnovigilancia)

Descripcion de problema:

A partir del resultado del monitoreo a las Agenmas Regu s homologas que se realiza como
parte de las actividades de la Seccién de Vigilancia de Equipos y Dispositivos Médicos, conocimos
de una alerta referente a los Ventiladores pulmonares de referencia: Evita V300, E\nta_ nfinity V500
y Babylog VN500 icante Drager Industna e Comercm Lid.

La autoridad regulado munica que segun infomla la compafiia, los ventiladores de la familia
Evita V500/V300 y Babylog VN500 se utilizan en muchos paises del 'mundo desde 2007, son
ventiladores de gran aceptacién y fiabilidad. Hasta la fecha, Drager no ha recibido ningtn informe
ni evidencia de ningln caso de czberata ue Solo unos pocos clientes utlllzan sus ventil

es vulnerable a los ataques cibernéticos. Como parte de nuestro procesb de mejora contlnua de los
equipos vendidos, se realizé un analisis de amenazas para los equipos antes mencionados. Dentro
de este andlisis se observd que existen wvulnerabilidades, que tedricamente pueden ser
aprovechadas a través de los puertos Ethernet, DVI y USB existentes (el puerto RS232 no se ve
afectado). Un ataque de ciberseguridad puede afectar la seguridad y eficacia de los equipos
médicos.

Las recomendaciones de la empresa son:

e Seguir las recomendaciones de las instrucciones de uso.
¢ Los hospitales deben evaluar de forma general y continua las restricciones de acceso a su

entorno Operacional.

¢ Limitar o controlar el acceso fisico a los ventiladores mencionados anteriormente.
e No conecte equipos no aprobados a las interfaces USB, LAN y DVI.
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e Estar atento de las notificaciones, alarmas y alertas.
» Considere cerrar/cubrir todas las interfaces USB, LAN y DVI no utilizadas.

Recomendaciones del CECMED:

Teniendo en cuenta la magnitud de la problematica descrita para estos equipos, la Seccién de
Vigilancia Post-comercializacién de Equipos y Dispositivos Médicos del CECMED en cumplimiento
de lo establecido en la Regulacién E 69-14, "Requisitos para el seguimiento a equipos médicos”,
recomienda que, al identificarse la existencia de los mismos en alguna unidad del SNS, se
verifique si se encuentra instalado bajo las condiciones mencionadas anteriormente, lo cual debe
notificarse al CECMED y al Centro Nacional de Electromedicina para su analisis por el recurso
humanec competente.

Acciones para garantizar que los usuarios en Cuba dispongan de la informacién:

1. Emitir la Comunicacién de Riesgo 027/2022 a los | os de este tipo de equipo en el
Sistema Nacional de Salud (SNS) y se solicita verifiquen - a
utilizados en las instituciones coinciden con los declarados como objeto de la alerta emitida por

ANVISA. ;

2. La Seccién de Vigilancia Post-comercializacion d :quipos y D
cumplimentando lo_establecido en la Regulacién E 69-14, "Requisitos para el
dos equipos y realizara un

equipos médicos”, mantendra la vigilancia activa sobre los referi

El CECMED recomien:da que ante la deteccién de cualquier problema con este u otros productos
se notifique al correo: centinelaeg@cecmed.cu o se informe mediante los teléfonos 72164364 /
72164365. . L e

Tecnologias Médicas, Director Nacional de

Distribucion: Director Nacional de Medicamentos y gias Dire
 Hospitales, Grupo Nacional de Anestesia

Atencion Médica, Jefe del Departamento Nacic e Hospitz ]

y Reanimacién, Centro Nacional de Electromedicina, MEDICUBA, EMSUME, Personal
especializado y Coordinadores de los Comité de Seguridad de Equipos Médicos a nivel
institucional.

Aprobado éor: ?
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